
        В настоящее время, 

наблюдается стремительный 

рост преступлений, совершен-

ных с использованием совре-

менных средств связи и ком-

муникации. 

        Преступники, умело поль-

зуясь доверчивостью граждан, 

стараются заполучить данные 

клиентов банков самыми раз-

личными способами, как пра-

вило, через прямой контакт с 

потенциальным потерпевшим. 

         
Если человек сообщает мо-

шенникам свои данные для 

проведения операций (номера 

карт, логины и пароли для вхо-

да в личный онлайн-кабинет, 

одноразовые СМС-пароли), то 

у злоумышленников появляет-

ся полный доступ к банковско-

му счету. 

Ярким и частым примером 

являются случаи, когда к вам 

на телефон поступает либо 

СМС сообщение, либо звонок 

от сотрудника службы без-

опасности банка о том, что ваш 

счет заблокирован и Вам необ-

ходимо сообщить данные кар-

ты. После того, как гражданин 

сообщает эти сведения, пре-

ступники получают доступ к 

счету и переводят с него де-

нежные средства. 

В ряде случаев, под видом 

сотрудников служб безопасно-

сти банков, либо даже пред-

ставляясь сотрудниками пра-

воохранительных органов, мо-

шенники просят своих жертв 

перевести деньги на «резерв-

ный счет» для их сохранности. 

         Конечно же, никакого ре-

зервного счета у банка нет и 

быть не может, мошенники 

пользуются доверчивостью 

граждан, которые в итоге сами 

переводят деньги на их счета. 

Яркий пример, когда вам зво-

нит мошенник, представив-

шись сотрудникам банка и го-

ворит, что ваш счет пытались 

взломать и необходимо переве-

сти деньги на другой счет, то 

есть резервный.    

                            
Данный вид преступления со-

вершается при активном ис-

пользовании подмены номера, 

что позволяет мошенникам 

имитировать звонки, к приме-

ру, из Москвы, хотя сам чело-

век при этом находится в дру-



гом городе. Это дает злоумыш-

ленникам возможность успеш-

но маскироваться под сотруд-

ников банковских организаций. 

Во избежание таких случаев, 

даже если поступает звонок с 

номера телефона, похожего на 

номер банка, но при этом «со-

трудник» просит сообщить 

конфиденциальную информа-

цию, необходимо просто по-

ложить трубку и перезвонить в 

банк по номеру телефона, ука-

занному на сайте банка или 

оборотной стороне банковской 

карты. 

          В зоне риска оказывают-

ся граждане, которые что-то 

продают или покупают на сай-

тах бесплатных объявлений 

или в социальных сетях, а так-

же те, с кем мошенники всту-

пают в переписку со странички 

«взломанного» друга. 

Ни в коем случае нельзя 

соглашаться на перевод денеж-

ных средств за понравившуюся 

вещь на мобильный телефон 

продавца, так как в большин-

стве случаев это элемент пре-

ступной схемы. 

Также не стоит обращать-

ся по объявлениям о товаре, 

цена на который яв-

но занижена. 
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