
Социальная инженерия – 

введение в заблуждение путем 

обмана или злоупотребления 

доверием для получения не-

санкционированного доступа к 

информации, электронным 

средствам платежа (банковские 

карты, онлайн-банк) или по-

буждения владельцев самосто-

ятельно совершить перевод де-

нежных средств с целью их 

хищения. 

 
Основные проявления  

социальной инженерии: 

1. Обман или злоупотребление 

доверием (например, мошен-

ники представляются со-

трудниками банков, право-

охранительных органов или 

родственниками). 

2. Психологическое давление. 

3. Манипулирование. 

Действительно, мошенни-

ки оказывают психологическое 

давление (торопят, сознательно 

пугают или, наоборот, приво-

дят в состояние эйфории) и, 

используя вызванные положи-

тельные или отрицательные 

эмоции, манипулируют дей-

ствиями граждан. Существуют 

различные методы социальной 

инженерии. Телефонное мо-

шенничество – это один из ос-

новных инструментов, кото-

рым активно пользуются зло-

умышленники.  

 

В чем заключается 

«успех» мошенников?  

 
Формула «успеха» теле-

фонных мошенников: неожи-

данность + сильные эмоции 

(положительные и отрицатель-

ные) + психологическое давле-

ние и создание паники + акту-

альная тема = вы готовы сде-

лать все, что от вас просят мо-

шенники (перевести деньги, 

совершить финансовые опера-

ции, сообщить личную или 

финансовую информацию). 

Распространенные мошен-

нические схемы, а также спо-

собы противодействия им Банк 

России публикует на своем 



официальном сайте в разделе 

«Противодействие мошенниче-

ским практикам». 

Как действуют мошенни-

ки, что человек, отбросив все 

свои знания, все равно идет у 

них на поводу? Прежде всего 

злоумышленникам играет на 

руку эффект неожиданности. 

Застав Вас врасплох, они под-

ключают к действию эмоции: 

Мошенники воздействуют 

на основные базовые эмоции. 

Задача киберпреступников – 

вывести человека из спокойно-

го состояния и отключить у не-

го критическое мышление.  

Положительные: радость, 

желание быстрее получить 

деньги или выгоду (как прави-

ло, такие эмоции человек ис-

пытывает после таких фраз, 

как: «Вам положены социаль-

ные выплаты», «Вы выиграли 

крупную сумму денег» и дру-

гие похожие истории).  

Отрицательные: страх, ис-

пуг, желание помочь, спасти 

или родного человека, или свои 

сбережения (эти эмоции про-

являются у человека после та-

ких фраз, как: «Ваш сын попал 

в аварию», «С Вашей карты 

пытаются украсть деньги»).  

Они активируют базовые 

эмоции, обеспечивая быструю 

и необдуманную реакцию 

жертвы. 
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