
Еще один вид мошенничества –  
ЭТО ФИШИНГ 

Фишинг становится все более распространенным 

явлением, это совокупность методов, позволяющих об-

мануть пользователя и заставить его раскрыть свой па-

роль, номер банковской карты и другую конфиденци-

альную информацию. Чаще всего мошенники исполь-

зуют поддельные/фишинговые сайты. 

 
Внешний вид таких сайтов неизменен, он совпа-

дает с официальным сайтом, под который пытаются 

подделать свой сайт мошенники. Как тогда распознать 

фишинговый сайт? 

Распознать фишиговый сайт можно по несколь-

ким признакам: адрес сайта может отличаться от 

настоящего лишь парой символов; в адресной строке 

отсутствует https и значок закрытого замка; дизайн 

сайта скопирован некачественно, в текстах допущены 

ошибки, у сайта мало страниц или даже только одна – 

для ввода данных карты. 

Аферисты также подделывают сайты известных 

магазинов, маркеплейсов, туристических компаний и 

др.  

Например, сайт, замаскированный под официаль-

ный сайт «Госуслуги». Несмотря на то что внешне он 

очень похож на настоящий, при внимательном рас-

смотрении можно заметить, что наименование сайта в 

адресной строке отличается от официального домена. 

Настоящий сайт «Госуслуги», а также официальные 

сайты финансовых организаций в популярных поиско-

вых системах (Яндекс, Mail.ru) помечены цветным 

кружком с галочкой.  

 
Заметьте, что тематика фишинговых сайтов, как 

и сценарии телефонных звонков, также соответствует 

актуальным событиям: когда основной новостной по-



весткой была новая коронавирусная инфекция, зло-

умышленники всячески использовали ее в качестве по-

водов для выманивания денег у граждан.                   

Для чего мошенники создают фишинговые 

сайты? Имитируя интернет-ресурсы популярных ком-

паний, они рассчитывают, что пользователи не заметят 

подделку и оставят на поддельной фальшивой стра-

нице важную информацию: личные или финансовые 

данные, логин и пароль, контактные сведения (номер 

телефона и электронную почту). Заполучив чувстви-

тельную информацию, мошенникам будет легче обма-

нуть человека. 

Относитесь с подозрением к письмам (сообще-

ниям) с неизвестными ссылками и файлами для скачи-

вания. 
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